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RESUMO

Este trabalho de conclusao de curso aborda a trajetoria de aprendizado nas disciplinas
de: Algoritmo e Ldégica de Programacgao; Interacao Humano-Computador (IHC);
Estatistica Aplicada, com énfase no Grafico de Pareto; Programacdao Avancada
Orientada a Objetos, explorando o mundo do Arduino e Seguranca da Informacao. O
objetivo é apresentar uma area especifica de cada semestre do curso, deixando
consignado como esses conhecimentos sao integrados e aplicados na pratica. A
metodologia utilizada foi a escolha de uma disciplina, de cada semestre, com perfil
menos técnico e mais aproximado da area de Humanas. Os resultados mostram que
a utilizacdo de diversas disciplinas do curriculo do curso técnico que tangenciam a
area de Humanas tornam o curriculo dos alunos mais abrangente e mais capacitados
para enfrentar o mercado de trabalho. As conclusdes apontam que as disciplinas
abordadas nos capitulos deste portfélio demonstram a importancia de uma formagao
abrangente, diversificada e integrada no curso de Andlise e Desenvolvimento de
Sistemas.

Palavras-chave: Algoritmo. Logica de Programacao. Interacdo Humano-Computador.
Estatistica Aplicada. Sistemas Operacionais. Programag¢do Avancada Orientada a
Objetos. Seguranca da Informacao.



ABSTRACT

Each chapter of this portfolio addresses a specific area of the course, outlining how
these skills are integrated and applied in practice. With this reality in mind, this portfolio
was created, which presents five chapters covering different areas of knowledge
essential for the training of a systems analyst (one in each semester): Algorithm and
Programming Logic; Human-Computer Interaction (HCI); Applied Statistics, with an
emphasis on the Pareto Chart; Advanced Object-Oriented Programming, exploring the
world of Arduino, and Information Security. This curriculum aims to combine theory
and practice in both technical and human disciplines, with the goal of preparing
students for the herculean task of facing the most diverse challenges that professionals
in the Information Technology field encounter. It also seeks to equip them with levels
of competence and innovation that will set them apart from other professionals in the
job market, while also preparing them to work independently or even as future
entrepreneurs.

Keywords: Algorithm. Programming Logic. Human-Computer Interaction. Applied
Statistics. Advanced Object-Oriented Programming. Arduino. Information Security.
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INTRODUGAO

Na grade curricular do curso de Analise e Desenvolvimento de Sistemas (ADS),
da Faculdade de Tecnologia de Lins “Professor Antonio Seabra” — FATEC Lins, foi
adotada uma metodologia que expde os alunos a uma variedade de disciplinas que
tem como finalidade transformar seus formandos em profissionais capacitados para
enfrentar os mais diferentes desafios do mercado de Tecnologia da Informacgao (TI).

E, dentre estes, a indefectivel necessidade destes alunos em estruturar uma
personalidade juridica para prestagao dos seus servigos profissionais a sociedade em
geral. Dentre tais disciplinas, destacam-se: Contabilidade Geral, Administracao,
Empreendedorismo, Estatistica, além de outras.

Com esta realidade em mente, foi elaborado este portfdlio, que apresenta seis
capitulos que abrangem diferentes areas de conhecimento que se mostram essenciais
para a formacido de um analista de sistemas (elencadas de cada semestre cursado):
Algoritmo e Logica de Programacao; Interacdo Humano-Computador (IHC), com
énfase no Projeto FIGMA,; Estatistica Aplicada, com énfase no Grafico de Pareto;
Programacdo Avancada Orientada a Objetos, explorando o mundo do Arduino e
Segurancga da Informacgao.

Cada capitulo deste portfélio dispde sobre uma area especifica do curso,
deixando consignado como esses conhecimentos sao integrados e aplicados na
pratica.

O primeiro capitulo discute a importancia de bem dominar a técnica de elaborar
Algoritmos e compreender a Légica de Programacdo, pois estas sao habilidades
fundamentais para encontrar solugées que demonstrem eficiéncia no campo da
Tecnologia da Informacgao.

O segundo capitulo trabalha o campo da Interagdo Humano-Computador, onde
foi elaborado um projeto pratico utilizando o software FIGMA para criar protétipos para
aplicativos (ainda que limitado ao estagio de prototipagem).

O terceiro capitulo, por sua vez, explora a Estatistica Aplicada, destacando o
uso do Grafico de Pareto para a analise e alcance de solugdo de diferentes tipos de
problemas que se apresentam no dia-a-dia.

O quarto capitulo foi escrito por determinacao das regras de redacao, que
exigem que as disciplinas abrangidas pelo TCC tratem, tdo somente, de disciplinas

conhecidas como “técnicas”. Assim, o quarto capitulo trata dos Sistemas
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Operacionais. Contudo, deixa-se consignado que, muito embora tenha sido mantida
a disciplina do capitulo terceiro (Estatistica Aplicada), este capitulo foi escrito como
‘extraordinario’. Isto porque, o objetivo principal deste TCC, como um todo, é a
observacdao de um humanista analisando o respeito e a importancia que o quadro
pedagégico da Faculdade de Tecnologia de Sdo Paulo — FATEC demonstra em incluir
disciplinas “nao técnicas” na formagado de seus alunos, buscando fornecer-lhes um
cabedal de conhecimento que abarque, além dos conhecimentos técnicos
necessarios da area de Informatica, também os conhecimentos “ndo técnicos”, mas
inexoravelmente essenciais para que eles possam enfrentar o dificl mercado de
trabalho onde irao atuar.

No quinto capitulo foi tratada a disciplina Programacao Avancada Orientada a
Objetos, onde foi explorada as mil e uma utilidades da plataforma de prototipagem
eletrénica arduino e apresentadas diversas utilizagoes praticas da ferramenta.
Neste capitulo, apresentou-se o projeto de uma minicidade, existente dentro do
campus da FATEC, expandindo os horizontes daquele projeto para alcancar
proeminémncia sobre o planejamento sustentado de toda uma série de solugdes e
problemas do mundo macro, pensando no desenvolvimento de sistemas eficientes
gue economizam energia e monitoram o uso eficiente de recursos naturais, tais
como agua e eletricidade. No campo da saude, o uso do Arduino surge como uma
alternativa barata e simples, que podera facilitar o acesso generalizado para
benfeitorias sociais que podem ser implementados.

No sexto capitulo, por sua vez, tratou-se de um dos temas mais
preocupantes da atualidade: a seguranca da informacdo. Na realidade
contemporanea, onde a humanidade encontra-se em um ambiente social
acoberbado com o alucinante fluxo de informacgdes e contrainformacgdes, constata-
se que as casas legislativas de quase todos os paises estdo produzindo leis
visando a protecdo de dados pessoais. A disciplina, extremamente importante,
abrange conceitos como segurancga, o uso de filtros e medidas de envio e recepgao
de dados (chaves de criptografia e descriptografia), medidas preventivas para evitar
ataques diversos aos dados ‘sensiveis’ (dos cidadaos ou da empresa), e adocao de
medidas de protecao que reforcarao os sistemas contra hackers, crackers e outros

acessos NoCcivos.
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As disciplinas abordadas nos capitulos deste portfélio demonstram a
importancia de uma formacao abrangente, diversificada e integrada no curso de
Analise e Desenvolvimento de Sistemas.

Através da selecdo de disciplinas que compdem os capitulos a seguir, buscou-
se demonstrar que a grade curricular adotada pela FATEC, no curso de Analise e
Desenvolvimento de Sistemas, procura, ao mesmo tempo, apresentar os conceitos
técnicos basicos necessarios, sem esquecer de disciplinas ‘satélites’, mais voltadas a
formacao de uma competéncia social mais completa e complexa.

Neste sentido, essa grade curricular procura fazer uma combinacgao de teoria e
pratica em disciplinas técnicas e humanas, com o objetivo de preparar os graduandos
para a herculea tarefa de enfrentar os mais distintos desafios que se apresentam para
os profissionais do mercado de Tecnologia da Informacao, sem descuidar de impingir-
Ihes niveis de competéncia e inovacao que os distinguirao dos demais profissionais
no mercado de trabalho e, ainda, preparar-lhes como profissionais auténomos ou, até
mesmo, como futuros empreendedores.

A pratica continua e o aprimoramento das habilidades adquiridas ao longo do
curso sao essenciais para o sucesso académico e profissional dos futuros analistas e
desenvolvedores de sistemas, servindo-lhes como um diferencial no mercado de

trabalho.
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ALGORITMO E LOGICA DE PROGRAMAGAO

As duas principais matérias abordadas no primeiro semestre do curso de
Anadlise e Desenvolvimento de Sistemas, com foco direto para a Tecnologia da
Informacao, foram Légica de Programacao e Algoritmo.

A Ldgica, como coeréncia de raciocinio e ideias, € um modo peculiar de cada
um formar sua sequéncia coerente, regular e necessaria de analise do mundo e dos
desdobramentos dos fatos que vao acontecendo no dia a dia.

Desta forma, a Logica, como estrutura filoséfica do raciocinio humano,
procura entender por que o ser humano pensa de uma forma e ndo de outra. Assim
observada, pode-se dizer que a Ldgica € a arte de pensar corretamente e, visto que a
forma mais complexa de pensamento € o raciocinio, a Logica estuda ou tem em vista
a "correcdo do pensamento”. Em outras palavras, a Légica ensina a colocar Ordem
no Pensamento.

O Algoritmo, por sua vez, € uma sequéncia finita de instrugdes que descrevem
como um problema apresentado pode ser solucionado. E, quando essa sequéncia de
instrucdes seguem um padrao, ou uma sintaxe de uma linguagem de programacao,
pode-se chamar tal algoritmo de Programacéao.

De maneira simples, pode-se dizer que o algoritmo € um conjunto de
instrugdes ou uma lista de passos que precisam ser seguidos para resolver um
problema ou realizar uma tarefa. Por mais incrivel que possa parecer, o conceito de
algoritmo € estudado ha séculos, sendo que o algoritmo mais antigo que se conhece
foi encontrado em placas de argila das escavacdes da Babilénia e data de mais de

4000 anos.

b CARE N )

Fig. 01 — Algoritmo de Hiparco
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A elaboracdo desse primeiro algoritmo € atribuida a Hiparco, que ficou
conhecido como o "Pitagoras da Babilénia". Era usado para calcular a raiz quadrada
de um numero.

Dois conceitos sdao muito importantes ao longo do curso de Analise e
Desenvolvimento de Sistemas: a complexidade e a legibilidade.

A complexidade é inerente ao nivel de dificuldades de abordagens que se tem
que enfrentar para que o programa de computador resolva os problemas reais. A
legibilidade, por sua vez, € a forma como se consegue expressar de forma objetiva e
clara na construcdo dos algoritmos, para que eles consigam alcancar as melhores
solucgdes para os problemas apresentados.

Trabalhando estes dois conceitos, podem ser desenvolvidos os algoritmos e,
a partir deles, construir-se os programas. A construgao dos algoritmos, portanto, € a
forma basica da computacao, ja que com o algoritmo construido, pode-se transportar
para a linguagem de programacao que se deseja utilizar.

Assim posta a situacado, tem-se que: a frente de um problema, deve-se
procurar estuda-lo para buscar uma resolugao atraves de um algoritmo eficiente.

Os algoritmos estdo no coragao da ciéncia da computacao e tornaram-se cada
vez mais importantes em nossas vidas diarias a medida que a tecnologia avanga para

dentro delas.
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Fig. 02 — Algoritmo em arvore

Na era atual, caracterizada por uma sociedade informatizada, a logica de
programacgao e o desenvolvimento de algoritmos emergem como habilidades cruciais.
Prensky (2001) cunhou o termo "nativos digitais" para descrever individuos que

cresceram imersos na tecnologia digital, embora muitos ndo compreendam seu
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funcionamento interno. A importancia da programacao na formagao desses individuos
€ destacada por Yacob (2014), que enfatiza a necessidade de iniciar o ensino de
programacdo de maneira simples e desde cedo. A programacdo e a robdtica sdo
comparadas pela Happy Code (2016) ao aprendizado de linguas estrangeiras,
ressaltando seus multiplos beneficios, como o estimulo ao raciocinio légico e a
criatividade.

Apesar do reconhecimento da importancia da ciéncia da computacao, Lauyse
etal. (2014) observam que o conhecimento nesse campo ainda € limitado a alunos de
cursos superiores e técnicos. Essa lacuna na educacdo basica brasileira reflete a
necessidade de uma evolugido educacional que integre a tecnologia no cotidiano dos
estudantes, conforme os esforcos observados em paises desenvolvidos como
Australia e Reino Unido. Felder e Silverman (2012) argumentam que os alunos
aprendem de diversas maneiras, sublinhando a importancia de adaptar o ensino para
atender a essas diferencas individuais, especialmente em disciplinas exatas como a
matematica.

O desenvolvimento de algoritmos e a logica de programagao s3o
fundamentais para o entendimento das ciéncias exatas e para a solucao de problemas
matematicos. Essas habilidades nao apenas auxiliam na construcao de softwares,
mas também fortalecem o vinculo com a matematica, como apontado por Scudero
(2016). Aléem disso, experimentos educacionais, como o apresentado por Castro,
Werneck e Gouvea (2016) com o jogo Lightbot, demonstram como a légica
computacional pode ser aplicada ao ensino da matematica de maneira inovadora.

Por outro lado, pode-se destacar um dilema na educagao de programadores,
onde a técnica por si sé nao é suficiente para formar desenvolvedores de sistemas.
Esse ponto de vista ressalta a necessidade de uma abordagem que tambeém
considere o "talento” ou "arte" na programacdo, um aspecto muitas vezes
negligenciado. Chomsky, citado por Piatelli-Palmarini (50), discute a predisposi¢do
inata de alguns alunos para a programagao, sugerindo que a educacao deve ir além
da simples transmissao de conhecimento técnico.

A integracdo da ciéncia da computac¢do no curriculo escolar é justificada ndo
apenas pela crescente demanda por profissionais na area, mas também pelo potencial
de desenvolvimento pessoal e profissional que oferece. A histéria da programacao
infantil, iniciada por Papert e seu time no MIT com a linguagem Logo, ressalta alonga

trajetoria e os desafios persistentes no ensino de programacgdo nas escolas basicas.
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Apesar dos avancos, a inserc¢ao efetiva da programacao e da robdtica na educacao
basica ainda enfrenta obstaculos, como o alto custo dos kits de robodtica. Isto é
evidente, inclusive, no campus da FATEC-LINS, onde, pelos entraves naturais da
magquina estatal, até mesmo projetos internos sao desenvolvidos com dificuldade, por
nao receber os incentivos financeiros necessarios.

Este novo texto sobre légica da programacdo e algoritmo destaca a
importancia de iniciar o ensino dessas habilidades desde cedo, adaptando as
metodologias de ensino as diversas maneiras de aprender dos alunos e reconhecendo
a importancia do talento e da criatividade no desenvolvimento de sistemas. A
educacdo em programacao ndo deve se limitar a técnica, mas também explorar os
aspectos artisticos e inovadores da disciplina, preparando os estudantes nao apenas
para entenderem a tecnologia, mas para serem criadores nesse campo em constante
evolucio.

A légica de programacédo e os algoritmos desempenham um papel crucial na
Tecnologia da Informacao (Tl). A légica de programacao € o processo sistematizado
de desenvolver algoritmos, que sao conjuntos finitos de instrugcdes bem definidas para
resolver problemas computacionais, seguindo uma sequéncialégica de passos. Esses
conceitos sao essenciais na Tl, pois sao fundamentais para o desenvolvimento de
software, automacio de processos e resolugdo de problemas cotidianos na area
tecnologica. Além de proporcionarem agilidade e eficiéncia na resolucdo de desafios
diarios, a aplicacao correta da logica de programacao e algoritmos amplia seu uso em
areas como analise de dados, inteligéncia artificial e seguranca da informacao.

O principal argumento em favor desses conceitos € que domina-los desde o
inicio do curso de Analise e Desenvolvimento de Sistemas facilita a compreensdo das
disciplinas subsequentes, proporcionando uma base solida para assimilar linguagens
de programacao mais avancadas nos semestres posteriores. Os alunos que dominam
a légica de programacao e algoritmos estdo mais preparados para compreender e
utilizar eficientemente diversas linguagens de programacido, o que garante uma
formacao mais completa e versatil na area de Tl. Assim, fica evidente que esses
conceitos sdo o alicerce fundamental para o sucesso académico e profissional dos

estudantes na area de Tecnologia da Informacao.
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INTERAGAO HUMANO COMPUTADOR (IHC)

Interagao Humano Computador
Projeto FIGMA

Da grade -curricular do segundo semestre do curso de Andlise e
Desenvolvimento de Sistemas, escolheu-se para desenvolver, neste capitulo, a
disciplina Interacdo Humano Computador e de um projeto, em especial, que foi
realizado: a elaboracao de um protétipo de um aplicativo para acompanhamento do
cotidiano académico, baseado na realidade e necessidades vivida pelos alunos.

A disciplina de Interagdo Humano-Computador (IHC) é de suma importancia
do ponto de vista cientifico, pois se dedica ao projeto, avaliagao e implementacao de
sistemas computacionais interativos para uso humano, além do estudo de fenébmenos
importantes que os rodeiam. A area de IHC trabalha com uma abordagem de fora para
dentro, focando no lado humano da interacido com sistemas computacionais. Segundo
Hewett et al. (1992), a IHC é uma disciplina voltada para o projeto, avaliacéo e
implementacao de sistemas computacionais interativos para uso humano e com o
estudo de fendmenos importantes que os rodeiam

A importancia pratica de aprender a disciplina Interagdo Humano Computador
esta no fato de que ela busca proporcionar ao aluno a necessidade de entender as
necessidades, habilidades e diversas limitagcdes dos usuarios, buscando produzir
sistemas e interfaces intuitivas e eficientes, da maneira mais facil e amigavel possivel.

Para tanto, a disciplina busca fomentar o uso de técnicas de pesquisa, como
entrevistas, observacdo e testes com os mais diversos usuarios possiveis
(principalmente para alcancar uma universalidade de realidades possiveis no uso do
projeto ou produto final). Neste sentido, aprender IHC, por si so, permite ao aluno que
ele compreenda, efetivamente, o que pode ocorrer na interacao entre seres humanos
e sistemas computacionais. Com essa compreensao, a disciplina acaba contribuindo
para sejam criadas interfaces intuitivas, eficientes e agradaveis de usar.

Nao ser pode deixar de observar, ainda, que a Interacado Humano Computador

— IHC tem uma concepcao interdisciplinar que promove a relagcdo da ciéncia da
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computacdo com a ergonomia, com a semiodtica, o design, a arte (de concepcao), a
linguistica e areas afins. Isso porque, a interacdo entre os humanos e as maquinas
ocorre por meio da interface do usuario, formada por soffware e hardware.

Neste sentido, assimilar a importancia académica da IHC para um curso de
Analise e Desenvolvimento de Sistemas & compreender a necessidade de
aprimoramento dessa interacdo entre o usuario e a maquina, contribuindo para o
desenvolvimento de tecnologias mais faceis, amigaveis e intuitivas. E, porque nao
dizer: mais simpatica para com aqueles usuarios que tem mais dificuldades para iniciar
essa relacgdo com os sistemas computacionais mais diversos: celulares,
computadores, tablets, etc.

Neste sentido, ainda, a disciplina aborda questées importantes, como o
Design de interagao e a necessaria Usabilidade.

O design de interacao estuda os fenémenos que rodeiam a interagao homem-
maquina, tratando “do design, da avaliagdo e da implementacdo de sistemas de
computacao interativos”, conforme material didatico do curso. Neste sentido, para que
os usuarios possam realizar suas diversas interagdes de forma prazerosa, agradavel
e feliz, faz-se necessario “projetar produtos interativos para apoiar a forma como as
pessoas se comunicam e interagem em seus cotidianos, seja em casa ou no trabalho”
(ROGERS, SHARP, PREECE, 2013).

Quando nao existe o necessario cuidado na elaboracéo do design, podem
ocorrer problemas na utilizacdo do produto, tais como: confusdo e irritagio;
ineficiéncia; dificuldade de utilizacao; insuficiéncia de informacgdes ou procedimentos
nao légicos e dbvios.

Para uma boa implementacao do produto final, portanto, &€ necessario que a
interface do sistema, ou seja, “toda a porgao do sistema com a qual o usuario mantém
contato fisico (motor ou perceptivo) ou conceito durante a interagédo (MORAN 1981)
seja facil, intuitiva e agradavel”. Ou seja, tenha usabilidade.

O conceito de Usabilidade esta descrito no ISSO/IEC 25066 como sendo “o
grau em que um produto pode ser usado por usuarios especificos para atingir objetivos
especificos com efetividade, eficiéncia e satisfagdo em um contexto especifico de
uso”.

A partir da unidao dos conceitos de design de interacdo e usabilidade, é
possivel aquele que pretende implementar um produto qualquer, estabelecer um

plano preliminar, na elaboragcdo de uma pesquisa que lhe permita estabelecer se
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existe a necessidade daquele produto e, a partir do convencimento prévio, partir para
a execucao, com um prototipo e os necessarios testes de uso.

Para a elaboracdo de um protdtipo, ndo se pode esquecer, ainda, que a
interface tem que conter elementos que necessitam de constantes melhorias e
adaptacdes, tais como: formas, espaco, cores, tipografia, imagens e icones.

Para uma melhor usabilidade, necessario se faz que se observem as acgoes
gue convencionalmente sdo chamadas das 10 heuristicas do Dr. Jakob Nielsen,
diretor do NN Group, que promove patentes de usabilidade.

Segundo ele, estas heuristicas sao os “principios de avaliagao da usabilidade
de interfaces, que definem pontos importantes da composicao de interfaces e devem
ser considerados no momento da criagao dos layouts”.

Estas heuristicas sio:

12 - visibilidade do estado do sistema;

22 — compatibilidade (sistema e mundo real);

32 — controle e liberdade para o usuario;

42 — consisténcia e padronizacao,

52 — prevencao de erros;

62 — reconhecimento, em vez de memorizagao;

72 — eficiéncia e flexibilidade de uso;

82 — design estético e minimalista;

92 — ajudar os usuarios a reconhecer, diagnosticar e recuperar erros e

102 — ajuda e documentacao.

Com base nos elementos e conceitos aprendidos na disciplina Interacédo
Humano Computador, foi montada uma equipe de cinco alunos, que partiu para a
elaboragao de um protétipo e, para tanto, foi escolhido o software FIGMA BASIC, que
€ um programa de design de interface colaborativo (todos na equipe poderiam fazer
modificagcdes, quando necessario e estas ja ficariam disponiveis a toda a equipe) e
baseado na web.

Além de ser colaborativo, sendo baseado na web, ele é acessivel através de

qualquer navegador, o que significa que € possivel acessar os projetos de qualquer
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Para esses testes, foi verificada a integragao dos campos mencionados, a navegagao
entre as telas e a experiéncia geral do usuario.

5° passo) lteracdo e Melhoria: Apdés alcancar os resultados dos testes, foram
feitas iteracoes no protétipo com o objetivo de implementar melhorias na experiéncia
do usuario e corrigir possiveis problemas identificados durante os testes.

6° passo) Documentacdo e Comunicacao: Durante todo o processo de criacdo
do prototipo, promoveram-se alteragcbes no design, nas funcionalidades
implementadas, com base no feedback dos testes. Além disso, todos os alunos da
equipe mantiveram intensa comunicacao e interacédo com os demais que, para efeito
de experiéncia universitaria, assumiram tanto os papéis de elaboradores do protétipo,
como stakeholders para garantir que adquirissem as experiéncias tanto na rotina de
confecgado do protétipo, quanto na resposta de suas expectativas e requisitos.

7° passo) Desenvolvimento e Implementacao: Apods a validacado do prototipo,
foi iniciado o desenvolvimento do aplicativo, com base no design e nas
funcionalidades definidas no prototipo.

Esses passos ajudaram durante todo o processo de criagdo do prototipo de
um aplicativo para acompanhamento do cotidiano académico.

Por 6bvio que a equipe teve o constante apoio e incentivo do Prof. Felipe

Maciel que, a época, tinha experiéncia na area de Ciéncia da Computacao, atuando
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principalmente em desenvolvimento web, dispositivos mdveis, codificagcdo de video

digital e video 3D.

Abaixo, algumas das etapas do projeto de elaboracao do protétipo.
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SISTEMAS OPERACIONAIS

Linux

Apés a confeccao do capitulo anterior, foi determinado que, com relagao ao
terceiro semestre, fosse substituida a disciplina de Estatistica Aplicada por outra
disciplina técnica, conforme consta no Regulamento da Faculdade para a modalidade
Portfélio.

Nao obstante, muito embora seja obrigatério o cumprimento do regulamento,
tratou-se de manter o capitulo anterior, apenas e tdo somente porque o “fio condutor”
do presente Trabalho de Conclusao de Curso é, exatamente, a analise da inclusdo de
disciplinas “nao técnicas” na grade curricular do curso de Analise e Desenvolvimento
de Sistemas — ADS. E isso, apenas como um capitulo extraordinario.

Para atendimento da determinacdo da coordenacdo deste trabalho, portanto,
foi desenvolvida, neste novo capitulo, a disciplina Sistemas Operacionais, porque a
compreensdo da histdria dos sistemas operacionais € crucial para um aluno de Analise
e Desenvolvimento de Sistemas por varias razées essenciais, na busca por uma
completa formacao em TI.

A primeira delas, sem duvida, € que entender a evolucao dos sistemas
operacionais ajuda a compreender os principios fundamentais que os governam,
como gerenciamento de memoria, processos, sistemas de arquivos e seguranga, uma
vez que esses conceitos sao vitais para qualquer profissional de TI.

Qutra razado é que, estudar a historia dos sistemas operacionais oferece licdes
valiosas sobre como problemas complexos foram resolvidos ao longo do tempo. Isso
inclui desde a criagdo de multitarefa e multiusuario até a implementacao de Interfaces
Graficas de Usuarios (ou GUIs) e sistemas de seguranca robustos.

Neste sentido, entender como os problemas do passado foram resolvidos “da
um Norte” para que sejam enfrentados os problemas atuais ou, pelo menos, fornece
elementos de criatividade para encontrar solugcdes ainda nao pensadas.

Dessa forma, o conhecimento da trajetéria dos sistemas operacionais coloca
em perspectiva as tecnologias e praticas atuais. Saber como e por que certas decisoes
foram tomadas no passado ajuda a entender as escolhas e trade-offs (sacrificios

mutuos) que moldaram os Sistemas Operacionais modernos.
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Pode-se chamar isso de “inspiragao para a inovagao”, no momento em que se
entende como que os pioneiros da computacao enfrentaram e resolveram diversos
desafios, ao longo da histéria, e como isso pode inspirar novas solugdes e inovacoes.
Entender isso pode ser fundamental para profissionais que buscam criar sistemas
mais eficientes, seguros e escalaveis.

A historia dos sistemas operacionais, portanto, revela como diferentes
arquiteturas (mainframes, supercomputadores, minicomputadores, PCs, dispositivos
moveis) exigiram, ao longo do tempo de desenvolvimento, adaptacdes e inovacdes
especificas. Elas foram essenciais para desenvolver softwares que funcionem
eficientemente em diversas plataformas.

Neste sentido, o movimento de codigo aberto, impulsionado pelo Linux, por
exemplo, destaca a importancia de termos uma colaboragido comunitaria, de forma

transparente, no desenvolvimento de um software.
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Introducao aos Sistemas Operacionais

Os sistemas operacionais sao a espinha dorsal de qualquer dispositivo
computacional, gerenciando hardware e software para proporcionar um ambiente
eficiente para a execugcao de programas. Desde os primeiros mainframes até os
supercomputadores modernos, os sistemas operacionais evoluiram para se adaptar

as crescentes demandas da tecnologia.
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A histdria dos sistemas operacionais remonta aos anos 1950, quando a IBM
precisou gerenciar recursos de hardware e utilizou sistemas como o GM-NAA I/O da
General Motors, que era extremamente basico.

Todavia, foi com o desenvolvimento do UNIX nos anos 1960, por Ken
Thompson e Dennis Ritchie, na AT&T Bell Labs, que os sistemas operacionais
ganharam uma importancia significativa, com a introdu¢ao de conceitos fundamentais
gue moldaram os sistemas modernos.

O UNIX introduziu conceitos como hierarquia de arquivos, permissées de
usuario e previsao de automatizacao de tarefas (scripts shell) que sdo fundamentais
até hoje.

Nos anos 1980, entretanto, o advento dos computadores pessoais aumentou,
significativamente, a necessidade de sistemas operacionais se tornarem mais
acessiveis ao publico em geral, de forma a atender essa nova demanda de usuarios
‘ndo especializada’.

No ano seguinte, a Microsoft lancou o MS-DOS e, em 1985, lancou aquele que
seria conhecido como um “divisor de aguas” na informatica, o Windows, que
revolucionou a interface grafica do usuario.

Enquanto isso, a Apple desenvolvia o macOS, focando em uma experiéncia
intuitiva por parte do usuario. Por sua vez, o sistema LINUX, criado por Linus Torvalds
em 1991, abriu as portas para sistemas operacionais de codigo aberto, permitindo
uma colaboracdo global no desenvolvimento de software.

Os sistemas operacionais (SOs) sao vitais para a popularizacao dos
computadores. Isso porque, eles atuam como intermediarios entre o hardware do
computador e o usuario, simplificando o uso de maquinas complexas. Neste sentido,
€ necessario compreender que existem alguns conceitos-chave que ajudam a
entender essa importancia.

Antes da criacao dos Sistemas Operacionais, para que um usuario pudesse
interagir diretamente com o hardware era necessario que ele tivesse bastante
conhecimento técnico e condicdes de dominar o uso de instrugées complexas. Os
SOs introduziram nessa relagdo homem-maquina uma camada de abstracdo que
simplificou essas tarefas necessarias para gerenciar arquivos, executar programas e
conectar dispositivos periféricos.

Isso sé foi possivel com a criacdo e introducdo de Interfaces Graficas do

Usuario (GUIls), como aquelas popularizadas pelo Windows e macOS, que
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transformaram essa experiéncia para o usuario comum. Janelas, icones, menus e
apontadores tornaram a interacdo com os computadores mais intuitiva, acessivel e,
visualmente, bem mais agradavel do que na janela de comando dmbar do MS-DOS.

A utilizacao do Sistema Operacional, portanto, aumentou significativamente a
produtividade, na medida em que permitiu a execugcdo de multiplas aplicagdes
simultaneas. Antes, os usuarios sé podiam executar um programa por vez. kE, a partir
desse momento, passou a ser possivel trabalhar em um documento, ouvir musica e
navegar na internet ao mesmo tempo.

O fato dos SOs passarem a gerenciar, eficientemente, os recursos do
computador, como CPU, memdria e dispositivos de armazenamento, garantiu que os
programas fossem executados de forma otimizada, sem que um servigo
monopolizasse os recursos e impedisse uma boa performance dos demais.

No que tange a seguranga, os SOs fornecem mecanismos de protecdo de
dados e privacidade, controlando o acesso aos recursos do sistema, impondo
permissdes e ajudando a prevenir malware (softwares maliciosos escritos para
prejudicar, intencionalmente, os SOs ou seus usuarios).

Até mesmo o desenvolvimento de software tornou-se uma tarefa mais facil,
porque os programadores podem criar aplicagées que funcionam em diferentes tipos
de hardware, desde desktops até smartphones, sem a necessidade de reescrever
todo o codigo ja anteriormente escrito para cada dispositivo.

Com a utilizacdo de drivers, os SOs permitem ao computador se comunicar
com diversos hardwares diferentes, tais como: impressoras, cameras e dispositivos
de armazenamento, expandindo de forma exponencial as capacidades dos
computadores e sua utilidade na realizacdo de multiplas tarefas.

Sem sombra de duvidas, o uso de Sistemas Operacionais intuitivos, tais como
Windows € macOS promoveram a massificagdo no uso dos computadores. Isso foi
possivel porque simplificaram tanto a experiéncia do usuario, que pessoas de todas
as idades e habilidades técnicas puderam comecar a usar computadores para
trabalho, educacao e lazer.

Isso porque, os sistemas operacionais, com a apresentacdo de interfaces
extremamente amigaveis, transformaram computadores de ferramentas complexas
(antes acessiveis apenas a especialistas) em dispositivos de uso diario, essenciais
para a vida moderna. Eles continuam a evoluir, acompanhando os avancos

tecnoldgicos e atendendo as novas necessidades dos usuarios.
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LINUX

No terceiro semestre do curso de Analise e Desenvolvimento e Sistemas, da
FATEC, o SO escolhido para ser apresentado aos alunos foi o LINUX, criado em 1991
por Linus Torvalds, um estudante finlandés da Universidade de Helsinki. Naquele ano,
em um grupo de discussao na Internet, ele postou a seguinte mensagem: “estou
fazendo um sistema operacional (gratuito apenas como um ‘hobby’, ndo sera nada

grande ou profissional como GNU”).

Fig:()f - I‘.‘imf;‘Tor\;aIds — criador do SO Linux (direitos autorais de imagem da
SempreUpDate.com.br)

O Linux foi, inicialmente, um projeto pessoal para criar um sistema operacional
semelhante ao MINIX, um SO educacional baseado em Unix2.

Muito embora Torvalds tenha comecado a desenvolver o Linux como um mero
hobby, ele rapidamente ganhou popularidade entre os programadores devido a sua
abordagem de cadigo aberto e se tornou um verdadeiro icone do movimento que veio
a ser conhecido como a revolu¢cao open source, que desafiava os grandes sistemas
operacionais proprietarios (que sdo aqueles protegidos por licencas e patentes,
direitos autorais e limitagdes para exportacoes e uso em outros paises).

Ou seja, desde a sua concepcao, o Linux evoluiu significativamente com
contribui¢gdes de desenvolvedores ao redor do mundo, uma vez que em 1992, quando
foi langcado sob a licenca General Public License (GPL), permitiu que qualquer pessoa

pudesse modificar e distribuir o seu codigo-fonte.



32

Essa possibilidade de coparticipagado no cédigo fonte levou ao crescimento de
uma comunidade muito atuante e que encarava o desafio de confrontar os SOs
proprietarios, com verdadeira obstinacdo, levando ao desenvolvimento de diversas
versodes do Linux, como Debian, Ubuntu, Fedora e CentOS.

Essa participacao ativa em melhorias constantes ao redor do mundo acabou
criando uma das caracteristicas mais marcantes e que tornou o Linux tao popular em
servidores, uma grande estabilidade e seguranca.

Nos anos 2000, comecou a ganhar espaco em desktops e dispositivos moveis.
Hoje, o Linux €& amplamente utilizado em servidores, supercomputadores,
smartphones (Android é baseado em Linux), e até mesmo em sistemas embarcados.

Frise-se, por oportuno, que antes da criagao do Linux, a maioria dos sistemas
operacionais era proprietaria e cara. O Linux, portanto, ofereceu uma alternativa
gratuita, permitindo que mais pessoas tivessem acesso a um sistema operacional
robusto e poderoso.

A ideia de Linus Torvalds de utilizar um sistema de codigo aberto incentivou
uma colaboracao global. Desenvolvedores de todo o mundo passaram a contribuir
para o desenvolvimento constante do cédigo, corrigir eventuais bugs e adicionar
novas funcionalidades.

O fato de qualquer pessoa poder inspecionar o codigo para encontrar e corrigir
vulnerabilidades, torna o Linux um dos sistemas operacionais mais seguros
disponiveis.

Além disso, ele pode ser adaptado para diferentes necessidades, desde
servidores de alta performance até dispositivos embarcados. A flexibilidade do
sistema operacional encontrou campo fértil para sua adocao em uma vasta gama de
setores e aplicagdes.

Para estudantes e entusiastas de tecnologia, o Linux se apresenta como uma
plataforma excepcional para aprender sobre sistemas operacionais e programacao
sem maiores custos, ao mesmo tempo em que ajuda a formar geracdes de
engenheiros e desenvolvedores.

O sucesso do Linux ajudou a promover a filosofia de codigo aberto,
influenciando o desenvolvimento de muitos outros projetos e software livre, como o
Apache Web Server, MySQL, e até mesmo o Android.

No momento em que Linus Torvalds lancou o Linux, o movimento de software

livre ainda estava em seus estagios iniciais. O sucesso alcangado pelo Linux mostrou
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o potencial dessa abordagem colaborativa e aberta, moldando o futuro do
desenvolvimento de software de maneira significativa.

Essa iniciativa ndo sé revolucionou a industria de software, mas também
inspirou uma cultura de compartilhamento e inovacao continua.

Preparacao para o Futuro

Compreender o passado dos sistemas operacionais ajuda os desenvolvedores
a antecipar e se preparar para futuras evolugbes. Tendéncias como virtualizagao,
computacdo em nuvem e sistemas distribuidos tém raizes em conceitos historicos de
SOs.

Assim, ao explorar a historia dos sistemas operacionais, os alunos n3o apenas
adquirem conhecimento técnico, mas também desenvolvem uma visao critica e

histérica que é fundamental para a sua formacao profissional.
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ESTATISTICA APLICADA

Grafico de Paretto

Da grade curricular do terceiro semestre do curso de Analise e
Desenvolvimento de Sistemas - ADS foi escolhida para ser analisada, neste capitulo,
a disciplina Estatistica Aplicada e, em especial, uma ferramenta pratica que busca dar
visibilidade aos elementos mais significativos e essenciais de um conjunto de dados
estatisticos: o grafico (ou diagrama) de Paretto.

De uma forma geral, os estudantes que ingressam no curso de ADS da
Faculdade de Tecnologia — FATEC podem ser surpreendidos com a necessidade de
estudar uma matéria que, a principio, parece nao ter muita relacdo com um curso de
Tecnologia da Informacéo: a Estatistica.

Contudo, ao descobrir que existe uma aplicabilidade pratica desta disciplina, e
uma importante inter-relacdo com quase todos os demais campos do conhecimento
humano (passando pela engenharia, economia e até saude publica, dentre outros
campos), passa-se do descaso e desconfianga iniciais para uma agradavel surpresa
com a utilizacdo pratica dessa ferramenta para alcangar solucdo para diversas
situacdes que permeiam o cotidiano de um analista de sistema.

Neste sentido, desde o semestre anterior, quando o aluno foi apresentado a
disciplina de Engenharia de Software e seus “casos de uso”, “uso de negocio” e etc,
indiretamente estava sendo direcionado a buscar solugcdes praticas a partir da
utilizacdo de um conjunto de variaveis de forma a alcangar a melhor solugao para os
problemas apresentados a um profissional da area de Tecnologia da Informagao (em
especial, um Analista e Desenvolvedor de Sistemas.

A Estatistica Aplicada, portanto, apresenta-se como uma fornecedora de
ferramentas necessarias para coletar, analisar e interpretar dados, permitindo tomar
decisdbes baseadas em evidéncias, de forma a que o aluno possa alcancar aquela
“melhor solu¢ao”, a partir de uma interpretagdo mais correta dos inumeros dados que
sao postos a analise, a fim de alcancgar as solugées mais precisas e eficazes, dentro
do universo do que lhe é possivel.

Ela ajuda o profissional de Tl a identificar padroes e tendéncias que existem

dentro daquele universo complexo de dados, facilitando a compreensdo de
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fendmenos complicados e a solugdo de problemas em diversos contextos, como na
gestao de negocios, na pesquisa cientifica ou na administragao publica, dentre outras
areas.

Em diversos outros campos podemos encontrar a funcionalidade da Estatistica
aplicada, tais como: na otimizacdo dos processos, melhorando a qualidade e
aumentando a eficiéncia; no desenvolvimento de novos produtos e tecnologias
(criando possibilidade de testes de hipdteses, validando experimentos e assegurando
a confiabilidade e a funcionalidade de inovacoes, antes mesmo do langamento no
mercado consumidor).

Nas pesquisas cientificas, ajuda a validar teorias e modelos, desenhando
estudos e analisando resultados de experimentos, de forma visual e pratica.

No estudo do Impacto Social, por exemplo, a Estatistica aplicada é usada para
analisar tendéncias de saude, avaliar politicas publicas e entender dinamicas sociais,
influenciando decisées que tém grandes impactos na vida das pessoas, de uma
maneira geral.

Na Educacao, por sua vez, ajuda a avaliar a eficacia de diversos metodos de
ensino, interpretar o desempenho dos estudantes e melhorar os resultados
educacionais atraves de abordagens baseadas em evidéncias.

Em um mundo cada vez mais guiado por tecnologia e inovagdo, a capacidade
de aprender e aplicar principios estatisticos faz parte da necessaria habilidade que
permite aos profissionais adaptarem-se a novas ferramentas, tecnologias e
metodologias.

Dentre as diversas ferramentas desta disciplina, foi apresentada e
desenvolvida, no decorrer do terceiro semestre, a aplicabilidade pratica do Grafico
(Diagrama) de Paretto.

Este grafico foi desenvolvido com base no principio identificado pelo
economista italiano Vilfredo Pareto no final do século XIX, que observou que
aproximadamente 80% da riqueza na Italia estava nas maos de 20% da populacao.
Esse fendmeno, mais tarde generalizado para a regra 80/20, sugeriu que a maioria
dos efeitos em varios sistemas e processos € devida a uma minoria de causas.

Esta observacao fundamental foi incorporada no que hoje € conhecido como
grafico de Pareto, uma ferramenta estatistica que busca destacar visualmente os
fatores mais significativos, em um conjunto de dados, para resolver a maioria dos

problemas em um processo ou sistema.
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Fig. 09 — Grafico (diagrama) de Paretto

O Grafico (ou Diagrama) combina barras que representam a frequéncia
individual de ocorréncias, ordenadas em decrescente da esquerda para a direita
(representando a magnitude de cada causa ou categoria) e uma linha que representa
o total acumulado em percentagem, ajudando a visualizar a contribuicdo relativa de
cada categoria até alcancar um acumulado significativo, geralmente 80% do total.

Esta representacdo visual ajuda o usuario a focar nas areas que trardo os
maiores beneficios, sendo crucial na gestao da qualidade, andlise de processos, € na
implementacdo de melhorias eficazes.

No processo de elaboracdo de um diagrama desta ferramenta, faz-se
necessario seguir alguns passos técnicos que vao permitir a eficacia do produto
grafico final.

1° passo — coleta e categorizacdo dos dados

Nesse momento, é necessario identificar um conjunto de dados que inclua
categorias ou causas, bem como o respectivo registro de suas frequéncias. Como
exemplo, tomemos um contexto em que haja necessidade de analisarmos o controle
de qualidade.

2° passo - ordenacdo dos dados

Apos a coleta, faz-se necessario ordenar os dados, do maior para o menor,
baseados na frequéncia de ocorréncia de cada categoria.

3° passo — calculo dos percentuais

Calcula-se o percentual que cada categoria representa em relacido ao total
geral, e esses percentuais sao usados para calcular o percentual acumulado.

4° passo — criagdo do Grafico de Barras

Desenha-se um grafico de barras com a representacdo das categorias no eixo
X e as frequéncias no eixo Y.

5° passo — adicionamento da Linha de Percentual Acumulado



37

Apés o calculo do percentual acumulado para cada categoria é incluida uma
linha grafica que mostra o percentual acumulado, facilitando a identificacdo das
prioridades.

Essa sequéncia de passos permite aos analistas e gestores identificar
rapidamente as poucas causas que sao responsaveis pela maior parte dos problemas,
segundo o principio de Paretto. Essa identificacdo visual facilita a priorizagéo e

concentragao dos esforgos para melhoria e solugao dos problemas analisados.
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Figura 10 — caso de utilizacdo pratica

Aprender a elaborar, corretamente, o grafico de Paretto permite a observacio
visual de provaveis solugdes quantitativas, uma vez que apds a apuracao e
identificacdo dos problemas (gargalos), facilita que eventuais solugcdes possam ser
apresentadas.

Esta ferramenta € particularmente valorizada na gestao da qualidade, analise
de processos, e outras areas que exigem o foco na melhoria continua.

A titulo meramente exemplificativo de sua aplicagao nas mais distintas areas,
podemos citar as seguintes utilizacdes possiveis:

Na Gestao da Qualidade as organizagdes utilizam o grafico de Pareto para
identificar os defeitos mais comuns em processos de fabricagdo ou nos servicos
prestados. Ao focar nas maiores fontes de problemas, as empresas podem aplicar
recursos de maneira mais eficaz para melhorar a qualidade, permitindo que a equipe
desse setor se concentre nas areas que trardo os maiores beneficios em termos de

melhoria da qualidade final do produto.
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Exemplo: uma fabrica de componentes eletrénicos, pode utilizar para ajudar a
identificar quais os tipos de defeitos representavam 80% do total, permitindo focar as
melhorias onde mais impactariam na reducao destes defeitos.

Na Analise de Negocios o grafico € usado para priorizar problemas ou
oportunidades, ajudando na tomada de decisbes sobre onde investir recursos para
obter o maior retorno, identificando as questbes que mais consomem recursos ou
causam atrasos, permitindo que a equipe se concentre em resolver esses problemas
criticos para melhorar a eficiéncia geral do projeto.

Exemplo: um banco pode utiliza-lo para descobrir que a maioria das
reclamacdes dos clientes esteja relacionada a processos lentos de empréstimo,
levando a implementacao de um sistema mais eficiente.

Na Tecnologia da Informag¢ao o grafico de Pareto pode ser usado para
identificar os problemas mais frequentes relatados pelos usuarios ou falhas de
software, direcionando esfor¢cos de correcao de bugs e melhoria de sistemas.

Exemplo: uma empresa de software usa o grafico para identificar e priorizar a
correcao de bugs que afetam duas funcionalidades criticas, melhorando
significativamente a estabilidade do aplicativo.

Na Saude e Seguranca é utilizado para identificar as causas mais comuns de
incidentes ou infeccGes, permitindo que os profissionais de saude priorizem
intervencdes que podem ter o maior impacto na seguranca do paciente.

Exemplo: um hospital aplica o grafico para focar nas duas principais fontes de
infeccoes hospitalares, reduzindo significativamente as taxas de infeccao através de
melhorias nos procedimentos de higiene e esteriliza¢ao.

Na Gestao Ambiental as empresas utilizam o grafico para identificar as
principais fontes de poluicéo ou desperdicio, facilitando a implementagao de medidas
mais eficazes de protecdo ambiental.

Exemplo: uma empresa analisa os residuos gerados e utiliza o grafico para
implementar solucées de reducdo de residuos nos processos que mais contribuem
para o problema e etc.

No terceiro semestre do Curso de ADS, aprende-se a aplicar o conceito do
grafico de Pareto para alcangar as melhores solugdes, nas mais distintas situacoes.

Destas, podemos citar algumas que foram implementadas em sala de aula:

Situacdo 1: Analise de Defeitos de Producao
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Uma fabrica produz componentes eletrdnicos e esta enfrentando problemas de
qualidade. Foram identificados os defeitos mais comuns para priorizar acoes de
melhoria.

Foram listados os tipos de defeitos encontrados nos ultimos meses e a
frequéncia de cada ocorréncia. Construiu-se o grafico para visualizar quais defeitos
eram mais frequentes e, portanto, mais criticos para a qualidade do produto.

Situacao 2: Priorizacao de Projetos em uma Startup

Uma startup estava com diversas ideias de projetos, mas com recursos
limitados. Precisava decidir quais projetos precisava priorizar a implementacao,
baseada no potencial impacto no crescimento da empresa.

Para tanto, precisava avaliar este impacto potencial por parte de cada projeto,
(como aumento de receita ou reducado de custos) e a frequéncia deste impacto.

O gréafico foi utilizado para identificar os projetos que oferecem o maior retorno
sobre o investimento, ajudando a tomar decisdes informadas sobre a alocagdo de
recursos.

Situacao 3: Analise de Atendimento ao Cliente

Um servigco de atendimento ao cliente recebia muitas reclamacgdes e precisava
melhorar a satisfacao destes.

No desenvolvimento da coleta, compilou todas as reclamagdes recebidas por
categoria (por exemplo, tempo de espera, qualidade do atendimento, etc.).

Através do uso do grafico, portanto, foram identificadas quais categorias de
reclamacdes eram mais comuns e deviam ser abordadas primeiro para melhorar a
experiéncia final do cliente.

Situacao 4: Gestao de qualidade

Uma fabrica de componentes eletronicos enfrentava problemas com taxas de
defeito em sua linha de produgao.

A empresa coletou dados sobre todos os defeitos encontrados durante um més
e utilizou o grafico para identificar os tipos mais comuns desses defeitos. Descobriu
que 80% dos defeitos provinham de apenas trés problemas especificos na linha de
montagem. A empresa priorizou a corre¢ao desses problemas, resultando em uma
reducao significativa da taxa geral de defeitos.

Esses exemplos mostram como o grafico de Pareto pode ser uma ferramenta
crucial para identificar e priorizar as questdes mais impactantes, permitindo que as

organizagoes implementem solugdes eficazes com recursos otimizados.
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Pode-se concluir, portanto, que utilizar um grafico (diagrama) de Paretto ndo
apenas ajuda a visualizar quais sdo os problemas ou oportunidades mais importantes
na vida de uma empresa (ou mesmo pessoal), mas também facilita a tomada de
decisdées baseada em dados concretos.

Por esse motivo, o grafico de Paretto continua sendo uma ferramenta
extremamente valiosa tanto em contextos empresariais, quanto pessoais.

Sua capacidade de destacar as areas mais criticas para sofrerem uma
intervencdo pontual, por parte daquele que tem autoridade para uma tomada de
decisao eficaz, maximiza a aplicacao de recursos e esforcos resultando em melhorias
significativas.

Através de sua aplicacdo positiva na identificacdo destes problemas em
diversos setores sociais e empresariais, o grafico de Paretto demonstra ser uma
ferramenta indispensavel para a analise de problemas e implementacao de solugées
efetivas.

A titulo de complementacdo pedagdgica, vale destacar que as obras
bibliograficas utilizadas para a confeccao deste capitulo, alem das anotagdes de
aulas, sao classicas na area de estatistica e incluem discussoées detalhadas sobre o
uso de graficos de Paretto, abordando varias técnicas estatisticas, com exemplos
praticos que ajudam a entender como aplicar essa ferramenta no alcance da solugao
para diversos problemas diferentes.

Sao obras amplamente utilizadas em cursos de engenharia e gestdo da
qualidade, fornecendo uma base sdlida sobre o controle estatistico de processos,
incluindo a aplicagao de graficos de Pareto.

Todavia, a despeito de serem obras recomendadas para um entendimento
abrangente tanto do aspecto tedrico quanto das aplicagdes praticas dos graficos de
Pareto, elas promovem um ensino didatico, mesmo para aqueles que n3o sao da area

da Estatistica.
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PROGRAMAGAO AVANGADA ORIENTADA A OBJETOS

Arduino

Dentre as disciplinas da grade curricular do quarto semestre foi escolhida, a
disciplina Programacao Avancada Orientada a Objetos e, em especial,
escolheu-se discorrer sobre as multiplas possibilidades de uso cotidiano de uma
das mais ecléticas ferramentas de prototipagem eletrénica que, dada a sua
versatilidade, € usada em diversos projetos dentro e fora de sala de aula: o
arduino.

Até mesmo para quem nao € da area, € quase impossivel nado ficar
impressionado com as multiplas funcionalidades da plataforma.

Imagine ter nas suas maos o poder de criar tudo o que sua imaginacao
permitir, desde um simples piscar de LED até a constru¢do de uma cidade inteira
em miniatura, com semaforos, sistemas de Iirrigacdo automaticos, fontes
controladas remotamente e muito mais. Isso ndo é ficcdo cientifica — € o Arduino!

A partir do momento em que o aluno descobre a existéncia dessa plataforma
de prototipagem eletrénica, nunca mais consegue olhar para o mundo da eletrénica
e da programacdo do mesmo jeito.

O Arduino possui seu codigo aberto e, desde 2005, por ser uma ferramenta
simples e acessivel, conquistou o interesse de entusiastas, educadores e
profissionais que buscam criar projetos criativos e inovadores de forma rapida e
pratica.

Aprender a utilizar o Arduino € como adquirir aquele superpoder que vocé
sempre quis ter para dar vida as suas ideias. Se vocé ainda nao teve contato com
ele, prepare-se, porque esta prestes a embarcar em uma viagem onde cada projeto

€ uma nova descoberta, e as possibilidades... sdo muitas!

O que é o Arduino?

Pense nele como um pequeno herdi disfargado de placa de circuito
impresso. Ele € o centro nervoso de qualquer projeto interativo que possa ser
imaginado. Com seu microcontrolador (que funciona como o cérebro da operacao)
é possivel fazer quase tudo: desde criar dispositivos simples até desenvolver

sistemas mais avancados. A melhor parte? O aluno nZo precisa ser um génio da



42

programacdo ou da eletrénica. Tudo é feito de maneira muito intuitiva com a
Arduino IDE, onde vocé programa o comportamento do seu projeto de forma rapida
e pratica.

Vocé pode conecta-lo a sensores, atuadores e diversos outros médulos para
criar dispositivos interativos. Tudo isso & controlado por cédigos que vocé

programa usando uma versao simplificada de C/C++ na plataforma Arduino IDE.

Fig 11 — Arduino — componentes (imagem lA)

Componentes Principais

Antes de comecar a desenvolver seus projetos, € importante que o aluno
conheca os elementos magicos do Arduino. Sao eles:

- o Microcontrolador, que € o cérebro do projeto, responsavel por processar

e executar todos os comandos enviados pelo cédigo.
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- as Entradas e Saidas sio os pinos digitais e analdgicos (conectores) que
sao utilizados para permitir a interacdo com o mundo externo (quando ligados os
sensores, LEDs, motores e outros dispositivos de saida, a magica acontece) e

- para tudo funcionar, utiliza-se como Fonte de Alimentagao a prépria placa
interna, via USB ou, ainda, com a opcao de uma fonte externa.

Programacao

A simplicidade da programacdo no Arduino € um dos motivos de seu
sucesso. E como aprender a falar com seu projeto. Usando C/C++, o aluno da
comandos simples (escrevendo e fazendo upload de cdédigos, diretamente na
Arduino IDE, que concretiza as ideias, fazendo tudo acontecer de forma rapida, por
ser um software muito intuitivo). A IDE Arduino é o portal para todo o processo e
se apresenta como uma interface superamigavel onde até quem nunca programou
consegue se virar rapidinho.

Versatilidade e Aplicagoes

E muito interessante perceber que o Arduino pode vir a se tornar o
"brinquedo” favorito do aluno. Ele € incrivelmente versatill A capacidade dele se
adaptar a uma infinidade de projetos € o que faz dele uma ferramenta
indispensavel.

E como se ele dissesse: “Me dé uma ideia, e eu te ajudo a realiza-la”.

Existem inumeras possibilidades de uso. Dentre elas, citam-se:

Internet das Coisas (loT)

Imagine transformar sua casa em uma casa inteligente! Sensores de
temperatura que controlam o ar-condicionado, luzes que acendem quando vocé
entra no quarto, ou até um sistema que avisa quando esta na hora de regar suas
plantas — tudo isso pode ser feito com o Arduino. Basta conectar o sistema a
internet e pronto: é possivel controlar tudo pelo celular!

O Arduino € amplamente utilizado no desenvolvimento de dispositivos que
se conectam a Internet. Outro exemplo sdo os sensores de movimento que podem
ativar luzes e sistemas de seguranca automaticamente.

Educacao

Aqueles que sdo da Area de Humanas, conseguem enxergar no Arduino,
uma eficiente ferramenta para transformar a educacio. Isso porque, ele € uma
plataforma tao versatil e simples, que pode ser utilizado para ensinar eletrénica e

programacao de forma pratica e divertida, tanto para criangas, quanto para adultos.
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NZo é necessario ficar preso a teoria; pode-se botar a “mao na massa” e ver
suas ideias ganharem vida ali, quase instantaneamente! Nas escolas e
universidades, alunos conseguem construir de tudo: desde um sistema de controle
de semaforos até mini robdés programados para tarefas especificas. Diversos
elementos que sado utilizados numa escala normal, na sociedade, podem ser
desenvolvidos em laboratorio, com placas de arduino. O exemplo mais comum é o
fato da programacao dos semaforos, com time entre as luzes e direcionamento do
transito, sair da placa diretamente para nossas ruas e estradas.

Porisso, essa ferramenta ser muito popular nas escolas e universidades nao
€ por acaso. Com ela, estudantes conseguem criar protétipos funcionais, tornando
o aprendizado muito mais dinamico e envolvente.

Robética

Falando em robds... quem nunca sonhou em construir um? O Arduino
permite isso tambéem!

Se vocé ja sonhou em construir um robd, o Arduino € o ponto de partida
perfeito. Com ele, € possivel controlar motores, sensores e servos para criar robds
autédnomos ou teleoperados. Drones, veiculos autdnomos e robds de resgate sao
exemplos de como o Arduino pode ser aplicado nessa area.

O mais fantastico é que, quando conseguimos estudar como sao
desenvolvidos os diversos projetos, descobrimos que nao é tdo complicado quanto

parece.

Arte e Design Interativos

O mundo das artes também & muito beneficiado com o uso do arduino, uma
vez que ele tem sido utilizado em instalagdes de arte interativa, onde sensores
captam movimentos, luz ou sons, e as obras de arte reagem ao ambiente. Ja
imaginou entrar em uma exposicdo onde as obras mudam conforme a pessoa se
aproxima? Isso & possivel com o Arduino, e o melhor de tudo, é que ela mesma
pode criar essas experiéncias unicas.

Aplicacoes no Cotidiano

O mais interessante é que o arduino ndo é sé para quem quer fazer grandes

projetos, complicadas invengdes e ideias que dificilmente sairdo dos laboratorios.
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Ele ja se encontra presente em varias areas de nosso dia-a-dia, mesmo que
nao tenhamos consciéncia disso.

Alguns exemplos:

- Automacao Residencial — através da qual é possivel controlar o
ligar/desligar de luzes, aparelhos eletroeletrénicos, regular a temperatura
ambiente, ligar o motor da piscina, sem esquecer que o aparelho celular podera
ser utilizado para se conectar com o circuito da placa de arduino para a execucgao
da maioria dessas tarefas (inclusive sistema de monitoramento e seguranca).

- Jardinagem Inteligente —utiliza-se um sensor de umidade que ira detectar
quando suas plantas precisam de agua, ativando, automaticamente, o sistema de
irrigacao para liberacao da agua no momento e quantidade adequados.

- Wearables — muitos dos dispositivos que sdo utilizados para monitorar a
saude, podem ser implementados com o uso do arduino, tais como pulseiras que
contam os passos, monitoram batimentos cardiacos, pressao arterial e outros
indicadores.

Aplicacao na FATEC

Todos os alunos de ADS tiveram a oportunidade de fazer uma visita muito
especial a sala onde esta montado um projeto multidisciplinar da FATEC, com o
uso de arduino, conhecido como a Mini-Cidade.

Nesse projeto vé-se, na pratica, a implementacdo de diversas ideias ao
mesmo tempo.

- Nos semaforos sao usados LEDs e sensores de presenca para simular o
funcionamento real de um semaforo. Como ideia para o desenvolvimento daquele
projeto, ha possibilidade de certos incrementos, tais como adicionar sensores para
contar o fluxo de "carros" (que podem ser pequenos robds ou carrinhos) e ajustar
o tempo de cada sinal automaticamente.

- Sistema de Irrigacdao: Em diversas "casas" estdo instalados sensores de
umidade no solo. Quando eles detectam que o solo estd seco, o sistema de
irrigacao é ativado automaticamente, garantindo que as plantas sempre tenham
agua. E possivel trabalhar com a ideia da inclusdo de um “parque”, na maquete.

- Na maquete podemos construir uma fonte automatizada, que liga e desliga
com base em sensores de luz ou movimento, de forma que quando uma pessoa

passar perto da fonte esta sera ativada de maneira magica!
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- 0os postes de lluminagdo poderdao ser incrementados com sensores de
luminosidade, acendendo automaticamente quando escurecer e apagando ao
amanhecer.

A cada semestre, alunos diferentes, dos mais diversos cursos, visitam
aquela maquete e vao adicionando novas ideias

Projetos desenvolvidos em sala:

Em sala de aula foram desenvolvidos diversos projetos praticos, sendo que,

a seguir, sdo apresentadas algumas de suas imagens:

Figs. 13 e 13a — Simuladores Tinkecad e Fluidsim para projetos em Arduino
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Fig. 14 — programacgao para fazer a placa funcionar

Fig. 15 - Codigo simulado para um semaforo

Cdédigo para ser lancado no sistema:
int led_vermelho_semaforo1 = 11;
int led_amarelo_semaforo1 = 12;

int led_verde_semaforo1 = 13;

int led_vermelho_semaforo2 = 5;
int led_amarelo_semaforo2 = 6;

int led_verde_semaforo2 = 7;

47
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void setup() {
pinMode(led_vermelho_semaforo1, OUTPUT);
pinMode(led_amarelo_semaforo1, OUTPUT);
pinMode(led_verde_semaforo1, OUTPUT);

pinMode(led_vermelho_semaforo2, OUTPUT);
pinMode(led_amarelo_semaforo2, OUTPUT);
pinMode(led_verde_semaforo2, OUTPUT);

}

void loop() {

digitalWrite (led_vermelho_semaforo1, 1);

delay(2000);
digitalWrite (led_verde_semaforo1, 0);
digitalWrite (led_amarelo_semaforo1, 0);
digitalWrite (led_verde_semaforo2, 1);
digitalWrite (led_amarelo_semaforo2, 0);
digitalWrite (led_vermelho_semaforo2, 0);
delay(5000);
digitalWrite (led_verde_semaforo2, 0);
digitalWrite (led_amarelo_semaforo2, 1);
delay(5000);
digitalWrite (led_amarelo_semaforo2, 0);
digitalWrite (led_vermelho_semaforo2, 1);
delay(2000);
digitalWrite (led_vermelho_semaforo1, 0);
digitalWrite (led_verde_semaforo1, 1);
delay(5000);
digitalWrite (led_verde_semaforo1, 0);
digitalWrite (led_amarelo_semaforo1, 1);
delay(5000);

digitalWrite (led_amarelo_semaforo1, 0);

O Futuro do Arduino
A melhor parte dessa jornada com o Arduino € que o futuro se mostra ainda

mais empolgante. A cada dia novas ideias e solugdes surgem, e o Arduino esta no
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coracdo de muitos desses projetos inovadores, acompanhando a evolugao
tecnologica e servindo de base para estes novos projetos.

Neste sentido, apenas a titulo de exemplo, podemos pensar na combinacao
do arduino com a Inteligéncia Artificial. Maquinas que aprendem com o ambiente,
sensores que adaptam seus comportamentos para serem mais eficientes, projetos
que economizam energia € recursos estdo sendo pensados e criados a todo
instante.

Essas sdo possibilidades de uso de dispositivos que ndo apenas respondem
a comandos, mas aprendem com o ambiente e se adaptam, caracterizando uma
verdadeira situacao de machine learning.

E possivel pensar ainda, que na busca por um mundo mais sustentavel, a
otimizac¢ao do Arduino no desenvolvimento de sistemas eficientes que economizam
energia e monitoram o uso eficiente de recursos naturais, como agua e eletricidade
sera uma alternativa barata e simples, que permitira sua utilizacado pelos mais
diversos povos e culturas.

E, no campo da saude, podemos imaginar um crescimento no uso do
Arduino, com a criagdo de dispositivos que monitorardo remotamente pacientes,
coletando dados vitais e enviando essas informacgodes a profissionais de saude em
tempo real.

A versatilidade do uso do Arduino nas mais diversas areas humanas faz dele
uma das melhores plataformas de prototipagem eletrénica, na busca por alcacar
solucdes simples e viaveis para os distintos problemas que encontramos nessa
simbiose sociedade-maquina.

J. C. R. Licklider, psicélogo e engenheiro americano, que elaborou sistemas
de defesa aerea para rastreamento de avides em um monitor, € autor de um artigo
seminal, publicado em 1960, com o titulo “Simbiose homem-maquina
computacional”, onde ja defendia a ideia de que seria possivel “levar um
computador e uma pessoa a pensar junto”.

Segundo ele, “a esperanca é a de que, em pouco tempo, o cérebro humano
e a maquina possam se acoplar muito bem” (ISAACSON, 2023, pag. 398).

A probabilidade do arduino ser usado nesse projeto futuro ndao pode, em

hipotese alguma, ser descartada. O futuro dira.
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7 SEGURANGA DA INFORMAGAO

Conceitos, criptografia e desafios

Da grade curricular do quinto semestre, por sua vez, foi escolhida para ser
analisada, neste capitulo, a disciplina Seguranca da Informacéo, que é, na sociedade
contemporanea, uma das mais sensiveis e importantes preocupagdes de todos
aqueles que trabalham com dados digitais, sejam empresas, profissionais auténomos,
governos ou, até mesmo, pessoas comuns.

Isso porque, de uma forma ou de outra, todos estao produzindo e consumindo
dados digitais, ininterruptamente.

Ha alguns seéculos atras, o filésofo inglés Francis Bacon publicou uma obra
onde ele cunhou a frase “conhecimento é poder”. Essa ideia permaneceu muito forte
até os dias de hoje, onde a sociedade, de uma maneira geral, adotou como lema a
corruptela daquela frase original, no sentido de que “quem tinha a informacio tem o
poder”.

Com a evolugao tecnolégica, contudo, esta ocorrendo uma radical alteragdo
nesse senso comum. Hoje em dia, a maioria das pessoas tem um acesso quase
ilimitado as informacdes, pelos mais diversos meios disponiveis: radio, TV, internet,
celular, etc.

As pessoas sao bombardeadas, continuamente, com as mais diferentes e,
porque nao dizer, discutiveis ‘fontes de informacdes’, sejam elas na sua forma
originaria, seja no mero repasse de conteudos criados por terceiros (sem qualquer
filtro ou cuidado na busca pela veracidade das informac¢des recebidas).

Os mais distintos canais de informagoes, tais como Youtube, Google, redes
sociais, etc estdo alinhados a criacdo pessoal de conteudo, por qualquer cidadao
anénimo, nos mais distintos pontos do planeta, gerando conteudo que pode ser
acessado por qualquer outra pessoa, em qualquer ponto do planeta (e até fora dele)
em tempo real.

Essa avalanche de informagdes, por sua vez, promoveu uma seria alteragao
na concepgao social anterior, no sentido de que hoje, quem tem o poder ndo € quem

tem a informacao, mas aquele que sabe defender-se do conteudo falso e filtrar o que

é verdadeiro.
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A disciplina Seguranca da Informacdo, portanto, traz um vasto conteudo
necessario para ser estudado, aprendido e apreendido por aqueles que desejam uma
boa formacdo em Analise e Desenvolvimento de Sistemas.

Estes profissionais tém que ser diligentes, no sentido de adotar medidas que
os afastem do senso comum do consumo indiscriminado dos conteudos de
informacdes. Devem adquirir a competéncia e conhecimento necessarios para adotar
medidas preventivas contra ataques diversos aos dados ‘sensiveis’ de pessoas ou de
empresas. Por isso essa disciplina busca conscientizar os alunos da importancia
desse cuidado e, de quebra, orienta-los nos procedimentos a serem adotados na
adocao de medidas de protecio que reforgardo os sistemas contra hackers, crackers
e outros acessos nocivos.

No atual estagio da Histéria, a Humanidade vive aquela que se convencionou
chamar de Era Digital da Informacao (ou Era da Informacao Digital). Essa convencao
leva em conta o fato de que a “informacao” se tornou um dos bens mais valiosos, tanto
para individuos quanto para as organizagdes em geral.

No momento de desenvolvimento cientifco em que a sociedade se
encontramos, existe uma inexoravel e crescente dependéncia de tecnologias de
comunicacao e armazenamento de dados. A protecao dessas informacgdes, portanto,
€ essencial para todos.

Em virtude dessa necessidade primordial, a seguranca da informacao surge
como um campo tecnolégico critico e fundamental, onde s&o desenvolvidas
estratégias, politicas e ferramentas que objetivam assegurar que os dados conhecidos
como ‘sensiveis’ permanegam seguros e acessiveis apenas e tdo somente para
aqueles que tém a devida autorizacéo para usa-los e manipula-los.

Com essa ideia em mente, a disciplina Seguranca da Informacgao foi incluida
no curriculo do curso de Analise e Desenvolvimento de Sistemas, sendo que nela
foram abordados os principais conceitos da seguranga e apresentadas as mais
distintas formas de protecdo de dados contra ataques de modelos de programacao
nocivas, tais como: hackers, crackers e outros criminosos cibernéticos.

Nessa disciplina foram explorados alguns aspectos técnicos especificos, tais
como: a criptografia, a classificacao de informacdoes e os planos de contingéncia para

enfrentar ameacas.
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Figura 14 — Cryptex Da Vinci — sistema de codificagao

A seguranca da informacido é baseada na triade CIA, que compreende trés
principios fundamentais: Confidencialidade, Integridade e Disponibilidade.

A confidencialidade refere-se a protecio das informagdes contra acessos nio
autorizados. Ela assegura que apenas pessoas e/ou sistemas previamente
autorizados possam acessar os chamados ‘dados sensiveis’. Para tanto, o uso de
ferramentas especificas é necessario. Neste sentido, citem-se a criptografia, o
controle de acesso e a autenticacdo, que sdo usadas para proteger a
confidencialidade dos dados.

A titulo meramente exemplificativo, podem ser mencionados, ainda, os
sistemas bancarios, onde a confidencialidade é protegida através de autenticacio
multifator e a criptografia dos dados dos clientes, garantindo que apenas pessoas e/ou
sistemas autorizados tenham acesso a essas informacdes.

Em um primeiro momento, € possivel pensar que apenas os clientes possam
ter acesso irrestrito a seus proprios dados bancarios (e a maioria das pessoas ainda
pensa desta forma). Contudo, os valores depositados e transacionados, os tipos de
aplicacdes, saldos disponiveis, etc. estdo disponiveis para as instituicoes financeiras
onde se encontram os recursos encontram-se depositados e, ainda, para os 6rgaos
governamentais (principalmente aqueles que precisam atuar nas areas de financgas,
investimentos, previdenciarios, Fisco, etc).

Ha que se ressaltar que dentre as medidas que asseguram a confidencialidade
existem:

- 0 controle de Acesso, que € a implementacao de sistemas que restringem o
acesso a recursos com base em politicas de seguranca, como listas de controle de

acesso (ACLs) e sistemas de gerenciamento de identidade;
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- a Autenticacdo e a Autorizacao, que promove a verificacdo da identidade dos
usuarios (autenticacao) e a concessao de permissdes adequadas (autorizacéo) para
acessar recursos especificos;

- a criptografia, que usa algoritmos criptograficos para codificar dados em
transito (como SSL/TLS em comunica¢des web) e em repouso (criptografia de discos
e dispositivos de armazenamento) e, ainda,

- o treinamento e a conscientizagao, que visa estabelecer um nivel de
conscientizacdo na educacdo dos funcionarios sobre a importdncia da
confidencialidade e praticas seguras, incluindo a protecdo de senhas e a nao
divulgacdo de informacdes sensiveis.

A integridade dos dados digitais, por sua vez, assegura que a informacao
permaneca integra (ou seja, continue precisa e confiavel) durante todo o processo e
gue néo seja efetuada qualquer modificacao nao autorizada. E, se por um acaso os
dados sofrerem alguma alteracdo durante o processo, que ela seja imediatamente
detectada.

Para garantir, portanto, essa integridade, alguns sistemas de verificagdo, como
o uso de funcdes hash (algoritmos de hashing) e assinaturas digitais garantem a
imediata identificacdo de qualquer alteracao indevida, gerando um relatério que
apresenta um ‘resumo’ do conteudo original e uma anadlise comparativa com o
resultado dos dados apés o transito das informacaes.

Os algoritmos de hashing sao funcées criptograficas que geram resumos

unicos dos dados. As assinaturas digitais, por sua vez, € o uso deliberado de

criptografia assimétrica com o objetivo de validar a autenticidade e a integridade de

mensagens ou documentos eletrénicos). Os controles de versdo sdo os sistemas

adotados para rastrear alteracdes nos dados e as trilhas de auditoria sao os registros

detalhados de todas as atividades relacionadas ao acesso e manipulacido de dados,
que vao facilitar a detecgio de atividades suspeitas.

Ja a disponibilidade € o principio garantidor de que as informac¢des sempre
possam ser acessadas quando e onde necessario por todo usuario que esteja
devidamente autorizado para tanto. A indisponibilidade, por outro lado, pode resultar
em interrupcdes nos negocios, perdas financeiras e insatisfagao dos clientes.

Isso porque, por 6bvio, ndo adianta ter a prote¢cdo dos dados se, no momento
em que mais se precisa deles, eles ndo possam ser acessados (mesmo por aqueles

que tem autorizacao pré-determinada).
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Para assegurar essa disponibilidade, portanto, as organizagdes implementam
diversos sistemas, tais como: redundancia de sistemas; balanceamento de carga;
planos de continuidade de negdcios (contingéncia e recuperacdo) e a protecdo contra
ataques, propriamente ditos.

Para refor¢ar os cuidados com a informacéo, a criptografia € usada como uma
estrutura de protecao dos dados. Ela é a técnica de converter informacdes legiveis
em um formato codificado, permitindo que apenas aqueles que estejam de posse da
chave correta possam decifra-las.

Isso & especialmente importante em tempos de cibercrimes, onde a
interceptacdo de dados é uma das principais ameacas. Sua principal fungcao é garantir
a confidencialidade, mas também serve para assegurar a integridade e a
autenticidade das informacdes transmitidas.

A criptografia simétrica € uma das formas mais simples e rapidas de proteger
dados. Nela, tanto a criptografia quanto a descriptografia sdo realizadas com a mesma
chave. Esse método € eficiente em termos de velocidade e € amplamente utilizado
em sistemas onde a velocidade de processamento € um fator critico.

Um exemplo classico de criptografia simétrica € a ‘Cifra de César’, um algoritmo
em que cada letra de uma mensagem e substituida por outra letra, com base em um
numero fixo de deslocamento nas letras do alfabeto. Embora rudimentar, ilustra os
principios basicos da substituicao e € um método eficiente e rapido, adequado para

criptografar grandes volumes de dados.
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Fig. 15 — Criptografia — cifra de Cesar

A utilizacao de criptografia simétrica apresenta vantagens e desvantagens, tais
como um processamento rapido (ideal para criptografar dados em massa) e a

simplicidade (Implementacao direta em hardware e software).
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Contudo, é necessario observar que existem alguns desafios a serem vencidos,
porque na distribuicdo de chaves ha a necessidade de um canal seguro para
compartilhar a chave secreta entre as partes e, ainda, o cuidado exira da
escalabilidade, onde sistemas com muitos usuarios, vao fazer com que o numero de
chaves necessarias cres¢ca exponencialmente.

A criptografia simétrica é muito utilizada em discos e dispositivos de
armazenamento, para dados em redes privadas virtuais (VPNs) e, muito comum em
protecado de dados em bancos de dados.

A criptografia assimétrica, por sua vez, utiliza um par de chaves relacionadas
matematicamente: uma publica e uma privada. A chave publica para criptografar a
mensagem e uma chave privada para descriptografa-la.

Este método resolve o problema de distribuicdo de chaves da criptografia
simétrica, pois a chave publica pode ser compartilhada livremente, enquanto a privada
permanece secreta, com o proprietario.

Um dos principais usos da criptografia assimétrica esta na assinatura digital e
no certificado digital, que garante a autenticidade de uma mensagem ou transacgio
online, assegurando que a comunicacdo nao foi alterada e que a identidade do
remetente é valida.

Ja como desafio, é necessario mencionar o fato de que o desempenho é mais
lento que a criptografia simétrica, ndo sendo ideal para criptografar grandes volumes
de dados e a necessidade de utilizar algoritmos matematicos mais complexos,

exigindo maior poder computacional.

Fig 16. - Criptoanalise e Esteganografia

Além da criptografia convencional, a esteganografia € uma técnica que envolve

ocultar dados dentro de outros arquivos, como em imagens ou audios. O objetivo é
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esconder o fato de que a comunicagdo esta ocorrendo, de forma a passar
despercebida.

As principais técnicas de esteganografia sao a Least Significant Bit (LSB), onde
€ feita a substituicao dos bits menos significativos de uma imagem ou audio para
inserir dados estrangeiros, sem alterar perceptivelmente o arquivo e a Esteganografia
Espacial e de Frequéncia que utiliza transformagdes matematicas para incorporar
dados em diferentes componentes do arquivo.

Estas técnicas sdo bastante utilizadas na comunicacao secreta em ambientes
restritivos e nas marcas d'agua digitais para protecao de direitos autorais.

A criptoanalise, por outro lado, refere-se ao estudo de métodos para quebrar
codigos criptograficos (analisando protocolos e algoritmos em busca de
vulnerabilidades) sem o uso da chave, sendo uma area fundamental para a evolugcao
continua de métodos de protecao cada vez mais sofisticados.

Numa avaliacdo de seguranca, podemos dizer que a criptoanalise é essencial
para testar e validar a robustez de algoritmos criptograficos e que a evolucao dos
algoritmos promove descobertas de vulnerabilidades, impulsionando o
desenvolvimento de métodos cada vez mais seguros.

E 6bvio que nem todas as informacdes possuem o mesmo valor ou nivel de
sensibilidade. Assim, & necessario que elas passem por um processo de classificacao,
gue objetiva categorizar os dados de acordo com sua importancia e sensibilidade para
a organizagao. Ele ajuda a determinar quais informacdes precisam de protecao
especial e quais podem ser acessadas sem grande impacto, garantindo que os
recursos sejam alocados corretamente, protegendo os dados que realmente precisam
de seguranca reforcada.

Para isso, niveis de classificacao sao definidos com base no impacto potencial
que a divulgacdo ndo autorizada, alteracdo ou perda da informagdo teria sobre a
organizagao. De acordo com o grau de sigilo e impacto potencial, as informacoes
podem ser classificadas em:

- Publicas - aquelas que podem ser acessadas por qualquer pessoa, sem riscos
para a organizag¢ao e sem restricdes, tais como: relatdrios financeiros ja publicados;

- Internas - que devem ser limitadas a usuarios internos, como politicas da

empresa ou documentos operacionais;
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- Confidenciais - conhecidas como “dados sensiveis”, que precisam de maior
protecdo, pois seu acesso nao autorizado pode comprometer seriamente a
organizacado. Esse € o nivel mais alto de classificacao.

- Secreto - quando a exposicdo pode ter consequéncias graves, tais como:
propriedade intelectual, projetos de pesquisa e desenvolvimento.

Contudo, a classificagcdo ndo € um processo estatica, uma vez que pode e deve
ser revisada periodicamente, principalmente quando ocorrem mudancas
significativas. OU seja, a medida que as informa¢cées mudam de contexto ou sdo
atualizadas, € necessario revisa-las e, se for o caso, reclassifica-las para assegurar
que seu nivel de protecdo esteja adequado, para reajustar as medidas de seguranca.

Um bom exemplo é o ciclo de vida de um produto, onde dados antes
confidenciais podem se tornar publicos apés o langcamento.

Para a realizacdo dessa reclassificacdo, € necessario observar diversos
critérios:

a) efetuar a identificacao da informacao com uma classificacao inicial; b) efetuar
uma rotulagem, para facilitar o reconhecimento; c) controlar o acesso com base nos
niveis de classificacdo; d) manusear e armazenar para o tratamento de cada nivel); d)
descartar de forma segura adotando métodos adequados de destruicdo ou exclusao
de informagdes, como ftrituradores para documentos fisicos e ferramentas de
apagamento seguro para dados digitais; e) treinamentos para educar funcionarios
sobre suas responsabilidades na protecdo das informacdes e, por fim, f) promover
auditoria e conformidade para verificacdes regulares que garantam a adesao as
politicas de classificacdo e atendimento a regulamentacées como a Lei Geral de
Protecado de Dados.

Enquanto muitas medidas de seguranca focam em aspectos tecnicos, a
engenharia social explora o fator humano, frequentemente considerado o elo mais
fraco na cadeia de seguranca.

Além das vulnerabilidades tecnoldgicas, os criminosos cibernéticos também
exploram as fraquezas humanas através de ataques de engenharia social, que
buscam manipular pessoas para revelar informacdes confidenciais ou realizar acées
gque comprometam a seguranca dos dados. Isso pode ocorrer através de e-mails
fraudulentos, telefonemas ou, até mesmo, interacdes fisicas.

Essas técnicas recebem diversas denominacdes e podem ser conhecidas

como:
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- Phishing - envio de e-mails ou mensagens fraudulentas que parecem ser de
fontes confiaveis); Spear Phishing - que € o phishing direcionado a individuos
especificos; Whaling - uma variante do spear phishing direcionada a executivos de
alto nivel ou individuos com acesso privilegiado; Tailgating que € o acesso fisico a
areas restritas, seguindo alguém autorizado; Baiting que € o uso de uma "isca", como
um dispositivo USB infectado e, ainda, o Pretexting que é a criacado de um cenario
falso para enganar a vitima (ex: alguém finge ser do departamento de Tl solicitando a
senha para resolver um problema urgente).

Para se defender desses ataques, € essencial que as organizacoes invistam
em treinamento constante e conscientizacao dos colaboradores, além de implementar
controles de acesso rigorosos e a criagdo de uma cultura organizacional de
seguranca.

E necesséario entender e estar atento ao fato de que os atacantes possuem
diversas motivacdes, sejam elas financeiras (fraudes ou roubo de identidade),
espionagem (informacdes confidenciais para vantagem competitiva) ou, mesmo,
sabotagem (destruir ou prejudicar a reputacao e operagdes de uma organizacao).

As empresas devem, portanto, investir em estratégias de defesa, promovendo:

- treinamentos regulares para os funcionarios reconhecerem a fraude; realizar
testes internos para avaliar a prontiddo dos colaboradores; campanhas de
sensibilizacao com materiais educativos (cartazes, boletins); verificar a identidade de
individuos que solicitam informagdes sensiveis; adotar limitacdo onde funcionarios
tém acesso apenas ao que € necessario; adotar diretrizes claras sobre como reportar
e responder a potenciais incidentes de seguranca.

Na prevencao de ataques, temos que adotar medidas de tecnologia de apoio
que se baseiam nos tipos de ameacas possiveis. Tais como: filtros de e-mail e anti-
phishing; autenticacdo multifator, com camadas extras de seguranc¢a; monitoramento
de Redes; cuidado com atividades andmalas que possam indicar comprometimento
ou vazamento de dados.

A Cultura Organizacional deve adotar um ambiente aberto, incentivando os
funcionarios a questionar solicitacdes e reportar preocupacdes sem medo de
repercussoes e adotando um compromisso da propria lideranca, no sentido de
demonstrar que a seguranc¢a € uma prioridade em todos os niveis da organizagao.

A despeito de todos os cuidados, contudo, temos que ter em mente que

imprevistos como desastres naturais, falhas técnicas ou ataques cibernéticos podem
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interromper as operagdes de uma organizacgao. Por isso, € essencial que haja planos
de contingéncia para enfrenta-los. Esses planos devem ser voltados para situacoes
em que, apesar da perda temporaria de recursos, € possivel retomar as operacdes
sem grandes impactos.

Para casos mais graves, como a destruicao total de uma instalacdo, um plano
de recuperacdo de desastres entra em acédo, exigindo locais alternativos.

Faz-se necessario estarmos preparados para estes eventos, de forma que as

interrupcdes operacionais sejam minimas e tenhamos a continuidade dos negécios.
[0 Tor i et e s

Fig. 17 — Metodologias de segurancga

Planos de contingéncia e recuperacao estabelecem procedimentos claros para
responder a uma variedade de situagdes adversas. Para tanto, devem ser mobilizadas
as equipes de recuperagcao e execucao dos procedimentos estabelecidos, com
reparacao ou substituicio de hardware e software, restauracdo de backups e
verificacdo da integridade dos dados, de forma a possibilitar, no menor tempo
possivel, o retorno a normalidade das operacdes.

A questdo da seguranca da informacao nao € conclusiva. No entanto, ndo
podemos esquecer, em nenhum momento, que a seguranca da informagao € uma
responsabilidade continua e critica no ambiente digital de hoje.

Com o avanco das tecnologias, as ameacas também evoluem, tornando-se

mais sofisticadas, exigindo mais cuidados por parte dos operadores. A protecdo dos
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dados exige uma abordagem estratégica, que vai desde a criptografia até a
implementacao de politicas de classificacao e recuperacdo em caso de sinistros.
Nao podemos deixar de observar, dentre todas as possibilidades de falhas, que
a atividade humana é uma das prioridades, devendo ser submetida a uma integracao
de tecnologias avancadas com a conscientizacdo humana como uma forma de montar
uma linha de defesa mais robusta contra as ameacas digitais, buscando alcancar um

ambiente de melhor seguranga das informacgoes.
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8 CONCLUSAO

A conclusdao deste trabalho de término de curso ndo tem o condao de,
simplesmente, marcar a passagem do tempo nos semestres em que o aluno
permaneceu frequentando o curso de Analise e Desenvolvimento de Sistemas, na
FATEC-LINS.

Ela se apresenta, na verdade, como uma celebracdo da constatacdo
inequivoca de que o projeto pedagogico do curso de ADS da FATEC, apesar de toda
a sua indefectivel e necessaria caracteristica técnica, foi amalgamado por disciplinas
gue oferecem uma visdo mais abrangente, diferenciada e humanista, com empatia e
visao social.

Como disse Steve Jobs, em seu discurso de apresentacao do iPad2, em 2011:
“a tecnologia sozinha nao basta; é a tecnologia casada com as artes liberais e as
humanidades que nos da os resultados que fazem nossos coragées cantar’.

A inclusdo dessas disciplinas nao tecnicas, na acepgao do termo, acabou
promovendo uma conexao rica entre os conceitos técnicos e os principios das
Ciéncias Humanas. Muito embora possa parecer, num primeiro momento, algo
desconectado e estranho ao universo de TI, a inclusdo dessas disciplinas se
apresenta como uma atitude reveladora da existéncia de uma intencao genuina de
transformar os alunos de ADS em profissionais com uma capacitacdo mais
abrangente, completa e consciente de seus papéis no mercado de trabalho e na
sociedade.

Isso porque, o fato do plano pedagogico da FATEC Lins promover essa
inclusao de disciplinas ndo-tecnicas, sem sombra de duvidas promove a possibilidade
de um aprendizado multidisciplinar. De tal formar que amplia a capacidade de analise
criica e o entendimento das implicacbes sociais e éticas que a tecnologia
desempenha na sociedade.

A inclusdo dessas disciplinas na grade pedagogica apresenta-se como um
diferencial dos alunos, que n&o apenas enriquece o aprendizado, mas também os
prepara para os reais desafios da vida.

Afinal de contas, € muito comum que muitos dos alunos que terminam o curso
de Analise e Desenvolvimento de Sistemas da FATEC tenham pretensées de serem,

eles mesmos, empreendedores; de montarem suas proprias empresas, seja para
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promover pesquisas, para prestar servicos especializados na elaboracio de
softwares, etc.

E, para tanto, vao precisar, também, de conhecimento ndo-técnico (ainda que
rudimentar e nao aprofundado) de disciplinas como: Contabilidade, Administracao,
Estatistica, etc.

Afinal, para se tornar um empreendedor, faz-se necessario aprender a gerir
uma Pessoa Juridica e, entender os meandros burocraticos exigidos pelas leis do
pais.

Tendo, pois, essa formacao mais abrangente, o aluno estara mais capacitado,
ndo apenas para enfrentar as complexidades técnicas do desenvolvimento de
sistemas (que lhe sao, naturalmente, peculiares ao curso), mas também preparado
para conseguir enxergar que existe um ser humano por tras de cada projeto; a pensar
em solugdes que possam impactar positivamente a sociedade, ao mesmo tempo em
que tera uma visao burocratica de como administrar sua propria vida e, quica, de sua
propria empresa.

Nao ha como se fugir a conclusao de que, da forma como foi estruturada a
grade pedagdgica do curso de Analise e desenvolvimento de Sistemas, ela qualifica
o formando nao apenas tecnicamente, uma vez que, concomitantemente, encoraja-o
a ingressar no mundo do empreendedorismo.

Ela o impulsiona a inovar na busca de solugdes que promovam as mudancas
necessarias que o mundo necessita. Ela possibilita que o formando construa projetos
gue busquem, acima de tudo, construir novos caminhos para o avanco tecnologico,
mas que tenham como fundamento a valorizagdo da consciéncia e da
responsabilidade social.

Cada disciplina que tangencia as Ciéncias Humanas, como Interacdo Humano-
Computador, Estatistica Aplicada, Seguranc¢a da Informacdo e etc.,, contribuiu para
uma visao holistica, reforcando a ideia de que a educacgao vai alem do conhecimento
técnico, abrangendo uma formacdo mais ampla que inclui consciéncia social e
desenvolvimento humano integral.

Na licao do pastor americano Martin Luther King Jr., “a verdadeira educagéo
ndo se limita a treinar pessoas apenas para ganhar a vida - ela tem um proposito
maior: treinar pessoas para a propria vida" -

Neste sentido, ha que se parabenizar o projeto pedagogico da FATEC, que

busca oferecer a seus alunos a ideia de que a verdadeira educacao deve preparar as
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pessoas ndo apenas profissionalmente, mas para todos os aspectos da vida,
ensinando-lhes como assumir sua responsabilidade social e o seu papel na

comunidade em que vive.
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Interfaces Graficas de Usuarios

Least Significant Bit (substituicao dos bits em imagens)
Sistema Operacional da Macintosh

Sistema Operacional da Microsoft System

Sistema Operacional

Tecnologia da Informacéo

Redes Privadas Virtuais
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